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วิธีการติดตั้ง ClearOS

1. เปดเครื่องโดยสั่งใหบูตจาก CD-Rom หรือ USB (แกไขใน BIOS)

2. เมื่อมาถึงหนาตางหลักของ ClearOS ใหกด Enter ตามรูป

3. เลือกภาษาที่ตองการใชงาน (English)

4. เลือกภาษาของคียบอรด (US)

5. เลือกอุปกรณติดตั้ง ถาใช CD-Rom ใหเลือก Local CDROM ถาใช USB ใหเลือก FTP

6. เลือกประเภทของการติดตั้ง ใหเลือก Install

7. พิมพ ClearOS เพื่อดําเนินการขั้นตอไป ตามรูป
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8. เลือกประเภทของ Server ใหเลือก Gateway Mode

9. เลือกประเภทของ Network ใหเลือก Ethernet ตามรูป

10. ตั้งคา Network ใหเลือก Dynamic IP (DHCP) ตามรูป

11. เลือก Nameserver IP ใหเวนวางไว ไมตองใสก็ได

12. เลือก IP Address ของ Server โดยตั้งคาใหอยูในวง LAN และตองไมชนกับ IP เครื่องอื่น ตามรูป

13. ตั้งคารหัสผานของผูดูแลระบบ(Admin)
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14. ตั้งคา Partition ใหเลือก Use default ตามรูป

15. เลือก Module หนาที่หนึ่ง ตามรูป  ใหติดตั้ง Module ตามนี้

 Graphical Console

 DHCP and Local DNS Servers

 DMS and 1-to-1 NAT Firewall

 Bandwidth Manager

 Intrusion Protection

 Protocol Filter

** สามารถติดตั้ง Module อื่นๆ ภายหลังได **
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16. เลือก Module หนาที่สอง ตามรูป ใหเลือกตามนี้

 Web Proxy

 Content Filter

 Web Server

 Database Server / MySQL

** สามารถติดตั้ง Module อื่นๆ ภายหลังได **

( รูปอาจจะไมตรง )

17. ยืนยันการติดตั้ง ตามรูป

18. เมื่อทําการติดตั้งเสร็จ ใหนํา CD หรือ USB ออกจากเครื่อง แลวเลือก Reboot ตามรูป
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ตั้งคา ClearOS

1. หลังจากที่ติดตั้ง ClearOS และ Reboot เสร็จเรียบรอยแลว จะเขาสูหนาตาง Login สีขาว ๆ กรอบเขียว ๆ ให ใชชื่อ 

root กับรหัสผาน ที่เราไดตั้งไวในตอนแรก

2. คลิกที่ Network > Incoming จากนั้นคลิก  ที่ชอง Standard Services เลือก SSH แลวกด ADD 
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จากนี้จะเปนการติดตั้งผานเครื่อง Client ผมจะใช Notebook ตอเอานะครับ

1. เริ่มแรกเอาเครื่องลูกเชื่อมตอในวง External กอน ไอพีของผมก็จะเปนวงนอกดังนี้

2. จากนั้นใชโปรแกรม SSH ยิงเขาไปที่เครื่อง Server ในที่นี้คือ IP : 192.168.1.5
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3. คลิกที่แถบเมนูเลือก Windows > New File Transfers จะไดหนาตางดังรูปดานลาง
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4. ลากไฟลของทาน MaYa ลงไปไวที่ /root ดังรูป
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5. แกไข Config file

6. ตั้งคา แนะนําใหแกเฉพาะที่ไฮไลทไวก็พอครับ สําหรับมือใหม เดี๋ยวจะงง

mycorporation='Smile Network' เปนชื่อองคกรของทาน มันจะโชวอยู ดานซาย แลวก็ โชวที่บัตร

exinterface='eth0' interface ที่ใชเชื่อมตอเน็ตครับ

mydhcpif='eth1' interface ที่ใชเชื่อมตอ Lan สําหรับแจก IP โดย Chilli ครับ

myradiussecret='testing123' ควรเปลี่ยนนะครับ เพื่อความปลอดภัย

myuamsecret='ht2eb8ej6s4et3rg1ulp' ควรเปลี่ยนนะครับ เพื่อความปลอดภัย

mysqluser='root' user ของ mysql ควรเปลี่ยนนะครับ เพื่อความปลอดภัย

mysqlpassword='123456' password ของ mysql ควรเปลี่ยนนะครับ เพื่อความปลอดภัย

myradius_db='sam_db' ชื่อ database ใน mysql จะเปลี่ยนหรือไมเปลี่ยนก็ไดครับ
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7. จากนั้นขั้นตอนสุดทายใหใชคําสั่ง ./config และตามดวย ./install  แลวมันจะ reboot ตัวเอง 1 ครั้ง
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การเชื่อมตอแบบ PPPoE (แบบ Lan eth ขอขามนะครับ หลายทานไดอธิบายไวแลวในกระทู) 

เชื่อมตอเครื่องลูกกับการดแลนอีกใบ (eth1) จะตองไดรับแจก IP เปน 10.0.1.X แลวให SSH เขาไปตั้งคาตามนี้

1. ใหตอเครื่องลูกที่การดแลนภายใน (eth1) แลวจะตองไดรับ ip จาก server เปน 10.0.1.X

2. แลวลองใชคําสั่ง ping 10.0.1.1 ดูจะตองเจอ
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3. ใหเขาไปที่ 10.0.1.1 จะไดหนาตางแบบนี้
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4. หนาหลักของ ClearOS

5. ใหเขาไปที่ Network > IP Setings
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เอาเครื่องลูกมาตอก็จะใชงานไดปกติครับ (วิธีใชงานและรายละเอียดอื่น ๆ กรุณาอานที่ “ภาพผนวก”)
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การตั้งคา WRT54GL ใหใชกับ Server ได
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วิธีติดตั้ง LightSquid เพื่อดู Log File (ขอบคุณทาน Korkai)

1. ดาวนโหลดไฟล cc_report.tar  กอน  (Link สวนตัว : http://www.mediafire.com/?n2pf1l9ge4ly059)

2. จากนั้นใช SSH File Transfer คัดลอกไฟลไปไวที่ /root

3. แตกไฟลโดยใชคําสั่ง tar –zxvf cc_report.tar

4. เขาไปในโฟเดอรที่แตกออกมา cd cc_report.tar

5. สั่งติดตั้ง ./setup

6. จากเครื่องลูกสามารถเขาดูไดโดย http://10.0.1.1/report/ (เปลี่ยน IP ตามวงของทาน)

เพื่ออัพเดทขอมูลลาสุด แลวทําการเรียกดูขอมูลไดจาก http://ไอพีของ server/report

เพื่อความสะดวก ไปตั้ง crontab ให update log อัตโนมัติ ผมตั้งตามนี้ครับ พิมพคาํสั่ง

nano /etc/crontab

แลวเพิ่มสองบรรทัดนี้เขาไป (แนะนํา copy แลว paste วางใน SSH)

*/120 * * * * root /var/www/html/report/lightparser.pl ---> อัพเดท log ทุก 2 ชั่วโมง

00 22 * * * root /usr/sbin/squid -k rotate ---> rotate log ทุกวันเวลา สี่ทุม (ไฟล log จะไดไมใหญ) 

ปล.ทานตองมีไฟล log ของ squid อยูดวยนะ มันถึงจะมีขอมูล โดยไฟล log จะอยูที่ /var/log/squid/access.log ถาไมมีใหไป

แกไขไฟล squid.conf หาบรรทัดนี้แลวใสเพิ่มไป

cache_access_log /var/log/squid/access.log

ระบบนี้ผมลอกเคามาอีกที ยังไมไดคอนเฟรมนะครับ

วิธีติดตั้งแบบละเอียด http://www.linuxthai.org/forum/index.php?topic=914.0
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ขอเพิ่มเกี่ยวกับการรายงานของ lightsquid (credit  Korkai)

รูสึกวามันจะไมรายงานวันตอวัน เลยเจอขอมูลมาแกไขเพิ่มเติม ดงันี้

# cd /var/www/html/report

# ./check-setup.pl

# ./lightparser.pl

# /var/www/html/report/lightparser.pl

# echo '5 4 * * * root /var/www/html/report/lightparser.pl' >> /etc/crontab

cd /var/www/html/report

./check-setup.pl

./lightparser.pl

/var/www/html/report/lightparser.pl

echo '5 4 * * * root /var/www/html/report/lightparser.pl' >> /etc/crontab

ให lightsquid มี login ใสรหัสผาน

# htpasswd -c /var/www/html/report/passwords admin <= user ชื่อ admin

New password: ***** <= พาสเวิรดที่ตั้ง

Re-type new password: ***** <= ยืนยันพาสเวิรด

Adding password for user admin

แกไขไฟล .htaccess FPRIVATE "TYPE=PICT;ALT= "

# nano /var/www/html/report/.htaccess

AuthType Basic

AuthGroupFile /dev/null

AuthName "Squid Report"

AuthUserFile /var/www/html/report/passwords

require user admin ***** <= admin ตัวแรกคือ user ตัวที่สองคือ พาสเวิรด

Options FollowSymLinks ExecCGI

DirectoryIndex index.cgi
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ตัว Upgrade ของทาน rewjang

1. ดาวนโหลดไฟล ไดที่ http://www.mediafire.com/?nnpeu7su65fkfd0

2. แตกไฟลออกมาจะไดตามนี้

3. เขาไปหนาตาง MySQL แลวเลือกฐานขอมูล sam_db

4. แลวสําเนาไฟลเกาไว
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5. จัดการ Save File ไว

6. จากนั้นนําขอมูลเขา
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7. เลือกไฟล radius-sam
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8. ตองขึ้นแบบนี้

9. เปลี่ยนชื่อไฟล 

ชื่อเดิม ชื่อใหม
changepass-yes.php changepass.php
register-yes.php register.php

แลวคัดลอกไฟลไปไวที่ /var/www/html/sam/admin/include ทับของเดิมหรือจะ backup ไวกอนก็ได 

แกไขที่พิมพผิด เปน /var/www/html/sam/admin/

10. ทําการแกไขหนาแรก เพิ่มขอความ “สมาชิกสามารถเปลี่ยนรหัสผานได ที่นี่”
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11. ทดลองสมัครแลวลองใชงานดู
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12. ทดลองเปลี่ยนรหัสผานใหมดู
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วิธีทํา uamallow

uamallowed โดเมนต(ลองใสเปนไอพีเอานาจะไดนะคับ),ไอพีเครื่องใน chilli/subnet เชน

uamallowed www.google.com,10.100.1.0/24

ลองดูคับ ผมก็ไมเคยลองแตเห็นวิธีทําผานๆ

เอาไปเพิ่มใน /etc/chilli.conf  หรือ /etc/chilli/config

uamallowed โดเมนต(ลองใสเปนไอพีเอานาจะไดนะคับ),ไอพีเครื่องใน chilli/subnet เชน

uamallowed www.google.com,10.100.1.0/24

สวน ไอสองไฟลนี้เอาไปไวใน /var/www/html/sam/admin แลวก็เปลี่ยนชื่อมันเลย เปน register.php กับ changepass.php

# HotSpot settings for simple Captive Portal

#

HS_NASID=nas01

HS_UAMSECRET=ht2eb8ej6s4et3rg1ulp

HS_RADIUS=127.0.0.1

HS_RADIUS2=127.0.0.1

HS_RADSECRET=testing123

HS_UAMALLOW=10.111.1.0/24,10.0.0.0/8

register-yes.php

http://www.upload-thai.com/download.php?id=7801d5a832a59f691a92d7d79bc09e22

changepass-yes.php

http://www.upload-thai.com/download.php?id=430def9f8d772936914cdd25d39c1339
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วิธีแกไขหนาแรก

1. เขาไปแกไขไฟล /var/www/html/sam/admin/manage_interface.php โดยเปลี่ยนคําวา footers เปน footer (ลบ s ออก)

2. แกไขหนา Login 

ตัวอยางหนา Login ของผม (อาจจะไมสวยเทาของเดิม แตไมเหมือนใครครับ ^_^ )

<ul><li>สําหรบัสมาชิกใหม สามารถลงทะเบียนทดลองใชงานไดที่นี่ <a 

href="admin/register.php">ที่นี<่/a></li><li>กรุณาใชชื่อผูใชและรหัสผานของทานในการเขาสู

ระบบ</li><li>สมาชิกสามารถเปลี่ยนรหัสผานได <a href="admin/changepass.php">ที่นี่

</a></li>

</ul>
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แกไขปญหา ไฟล website.txt บันทึกไมได

Block Web & Download ปกติใชไดปาวครับ ของผมเมือ่ใสอะไรไปแลวบันทึกจะเจอหนาจอแบบนี้แทนครับ คาที่ใสจะ
ไมถูกเก็บไว

วิธีแกไข

# touch /etc/squid/filename.txt

# touch /etc/squid/website.txt

# chmod 777 /etc/squid/filename.txt

# chmod 777 /etc/squid/website.txt

# chown squid:squid /etc/squid/filename.txt

# chown squid:squid /etc/squid/website.txt

# ls -l /etc/squid/filename.txt

-rwxrwxrwx 1 squid squid 0 Sep 8 16:18 /etc/squid/filename <--- ไมตองพิมพ

[root@hotspot1 ~]# ls -l /etc/squid/website.tx

-rwxrwxrwx 1 squid squid 47 Sep 8 16:21 /etc/squid/website.txt <--- ไมตองพิมพ
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อยากดู Log File สด ๆ ทํายังไง?

#tail -f /var/log/squid/access.log
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การตั้งเวลา Server (สําคัญมาก)

การใชบริการ Time Server ในระบบปฏิบัติการ UNIX หรือ Linux

โปรแกรมสําหรับการเทียบเวลาในระบบปฏิบัติการตระกูลยูนิกซ ไดแกโปรแกรม ntp ซึ่งสามารถดาวนโหลดไดจากเว็บ

http://www.ntp.org/downloads.html

 ขั้นตอนการติดตั้งทั่วไปมีดังตอไปนี้

o ดาวนโหลดโปรแกรมดวยคําสัง่ wget

# wget http://www.eecis.udel.edu/~ntp/ntp_spool/ntp4/ntp-4.2.0.tar.gz

o ขยายไฟล tar-ball ดวยคําสั่ง tar

# tar -xzvf ntp-4.2.0.tar.gz

o เขาสูไดเรกทอรี ntp-4.2.0 และทําการตั้งคาระบบกอนการ compile ดวย shell script configure

# cd ntp-4.2.0
# ./configure

o ทําการ compile ดวยคําสั่ง make

# make

o ติดตั้งโปรแกรมดวยคําสั่ง make install

# make install

 การเทียบเวลาดวยคําสั่ง ntpdate 

เมื่อมีการใชงานคําสั่ง ntpdate โดยตามดวยอากิวเมนตของ Time Server ระบบจะทําการเทียบเคียงเวลาจากเครื่อง Time Server 

ที่ระบุ ซึ่งผูดูแลระบบ หรือ root เทานั้นที่สามารถใชงานคําสั่ง ntpdate ได ตัวอยางคําสั่งนี้ที่ทําการเทียบเคียงเวลาจากเครื่อง 

clock.thaicert.nectec.or.th 

# ntpdate clock.thaicert.nectec.or.th
10 Sep 15:16:14 ntpdate[2264]: step time server 203.185.132.187 offset 10.006533 sec

เพื่อใหระบบไดรับการเทียบเคียงเวลาที่ถูกตองอยางตอเนื่อง ผูดูแลระบบอาจจะสราง cron job ที่มีรูปแบบดังตัวอยาง

30 * * * * ntpdate clock.thaicert.nectec.or.th

ซึ่ง cron job ขางตนหมายถึง ระบบตองทําการเทยีบเวลากับเครื่อง Time Sever ที่ชื่อ clock.thaicert.nectec.or.th ทุกๆ ครึ่งชั่วโมง

 การเทียบเวลาดวย daemon ntpd 

การใชงานคําสั่ง ntpdate จะเปนการขอเทียบเวลา โดยนําคาเวลาที่ไดจาก Server มาปรับเปลี่ยนทันที อยางไรก็ตามในระบบที่

ตองการความตอเนื่องของความเท่ียงตรงมากขึ้นควรใชงาน daemon ntpd การตั้งคาการทํางานของ daemon นี้มีขั้นตอนดังนี้
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o ปรับแตงคาไฟล ntp.conf (บางระบบอยูใน /etc/ntp.conf หรือ /usr/local/etc/ntp.conf) โดยควรมีการตั้งคาอยางนอย

ดังตอไปนี้

restrict default kod nomodify notrap nopeer noquery

restrict 127.0.0.1

server clock.thaicert.org

server 0.asia.pool.ntp.org 

คาขางตนมีความหมายดังนี้

คาระบบ ความหมาย

restrict default kod nomodify notrap nopeer noquery 

restrict 127.0.0.1 

เปนการควบคุมใหระบบไมเปดใหบริการขอเทียบเวลาใหกับ

เครื่องอื่น เนื่องจากหนาที่ของเครื่องเปนเพยีง client (ศึกษา

เพิ่มเติมจาก manual ของ ntpd)

server
กําหนด Time Server ที่ตองการเทียบเวลา โดยสามารถกาํหนด

ไดอยางนอย 1 Server (สามารถคนหา Public Time Server 

อื่นๆ จาก http://www.pool.ntp.org/)

o กอนเริ่มการทํางานของ ntpd ควรใชคําสั่ง ntpdate กับ Time Server ที่กําหนดใน ntp.conf กอนเพื่อใหเวลาใน client 

และ Time Server มีคาใกลเคียงกัน

o เริ่มการทํางานของโปรแกรม ntpd ดวยคําสั่ง

# ntpd

การใชบริการ Time Server ในระบบปฏิบัติการ Windows

ในระบบปฏิบัติการ Windows XP Service Pack 2 , Windows Vista และ Windows 2003 Server จะมีโปรแกรมสําหรับการเทียบเวลาที่

ติดตั้งมาพรอมระบบปฏิบัติ โดยมีขั้นตอนการใชงานดังแสดงตวัอยางของ Windows XP Service Pack 2 ดังนี้

o Double Click พื้นที่ของวันเวลาบน Task Bar ในตําแหนงมุมขวาลาง จะปรากฏโปรแกรม Clock ดังรูป
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o เลือก Internet Time Tab และเลือก check box “Automatically synchronize with an Internet time server” และเพิ่ม

คา Server เปน clock.thaicert.org และกดปุม Update Now จะไดผลดังรูป

o หลังจากตั้งคาเสร็จใหกดปุม OK เพื่อยืนยันการตั้งคาดังกลาว
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สมัคร DynDNS ของ ClearOS
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https://tmserver.poweredbyclear.com:81/

ผมดูตามในเว็บบอรดเคาบอกวาตองรอ 24hr
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https://secure.clearcenter.com
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ลองเขา https://tmserver.poweredbyclear.com:81/ ดูถามันใชงานไดตองเขาหนา router อยางนี้

พอเขาไดแลวก็ครึ่งทางละครับ จากนั้นเขาไป Forward Port ที่ NAT ซะ

Port : 82 ไมตองไปสนใจครับ ผมลองผิดลองถูกอยู 
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ถาเขา Router ได มันก็นาจะเขา server ไดหนา (ถา Forward Port ถูกตองแลวอะนะ)

โอวแมเจา.......มันใชงานได (ผมชอบใช Firefox จนติดเปนนิสัยครับ แตแนะนํา IE)

ตื่นเตนครับ ๆ

จากนั้นก็ทําตามปกติครับ 

1. I Understand the Risks

2. Add Exception…

3. Get Certificate…

4. Confirm …
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ปาด........โทะ........เห็นหนานี้แลวน้ําตาแทบไหล T_T

ถึงตรงนี้เขาไปหนา ClearOS ได ก็ดีใจในระดับหนึ่งครับ ที่จริง อยากใหเขาถึงหนา /sam/admin จะไดเขาไปแกไข เตะ user 

และอื่น ๆ ไดเลย แตอยางนอยก็รูวาระบบเราทํางานอยูรึเปลา มีสายใดสายหนึ่งหลุดรึไม ครับ 

ปล. กรุณาอยาเอา DDNS ของผมไปลองของนะครับ ผมไมถูกกะ Hacker
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How to Remote SAM Server

วิธี remoteเขาหนา smile ใหไปเปด port 443 เวลาเขา

https://no-ip/sam/admin

https://tmserver.poweredbyclear.com/sam/admin/
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How to Remote LightSquid

https://tmserver.poweredbyclear.com/report
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แจก ip เฉพาะชวงทําอยางไร 10.0.1.2 - 10.0.1.10 

แกไข chilli.conf ครับ ที่ /etc/
เพิ่ม dynip 10.0.1.10/24:10.0.1.254/24
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เพิ่มชม ตอวันเปน 24 ทําไง

เพิ่มคําสั่ง ในไฟล manage_group.php ตามนี้ครับ

บรรทัดที่ 264 - 297 

<tr>

  <td height="30" colspan="2" align="right" valign="top" bgcolor="<?= $bgcolor ?>">Login 1 ครั้งใชงานไดนานครั้งละ : </td>

  <td height="30" colspan="3" align="left" valign="top" bgcolor="<?= $bgcolor ?>"><select name="s_time2" id="s_time2" >

  <option value="3600" <? if($attribute_v[1]=='3600'){echo"selected=\"Selected\"";}?>>1 ชั่วโมง</option>

  <option value="7200" <? if($attribute_v[1]=='7200'){echo"selected=\"Selected\"";}?>>2 ชั่วโมง</option>

  <option value="10800" <? if($attribute_v[1]=='10800'){echo"selected=\"Selected\"";}?>>3 ชั่วโมง</option>

  <option value="14400" <? if($attribute_v[1]=='14400'){echo"selected=\"Selected\"";}?>>4 ชั่วโมง</option>

  <option value="18000" <? if($attribute_v[1]=='18000'){echo"selected=\"Selected\"";}?>>5 ชั่วโมง</option>

  <option value="21600" <? if($attribute_v[1]=='21600'){echo"selected=\"Selected\"";}?>>6 ชั่วโมง</option>

  <option value="25200" <? if($attribute_v[1]=='25200'){echo"selected=\"Selected\"";}?>>7 ชั่วโมง</option>

  <option value="28800" <? if($attribute_v[1]=='28800'){echo"selected=\"Selected\"";}?>>8 ชั่วโมง</option>

  <option value="36000" <? if($attribute_v[1]=='36000'){echo"selected=\"Selected\"";}?>>10 ชั่วโมง</option>

  <option value="54000" <? if($attribute_v[1]=='54000'){echo"selected=\"Selected\"";}?>>15 ชั่วโมง</option>

  <option value="72000" <? if($attribute_v[1]=='72000'){echo"selected=\"Selected\"";}?>>20 ชั่วโมง</option>

<option value="0" <? if($attribute_v[1]=='0'){echo"selected=\"Selected\"";}?>>ไมจํากัด</option>

  </select></td>

  </tr>

  <tr>

  <td height="30" colspan="2" align="right" valign="top" bgcolor="<?= $bgcolor ?>">ใชงานไดวันละ :</td>

  <td height="30" colspan="3" align="left" valign="top" bgcolor="<?= $bgcolor ?>"><select name="d_time2" id="d_time2">

  <option value="3600" <? if($attribute_v[3]=='3600'){echo"selected=\"Selected\"";}?>>1 ชั่วโมง</option>

  <option value="7200" <? if($attribute_v[3]=='7200'){echo"selected=\"Selected\"";}?>>2 ชั่วโมง</option>

  <option value="10800" <? if($attribute_v[3]=='10800'){echo"selected=\"Selected\"";}?>>3 ชั่วโมง</option>

  <option value="14400" <? if($attribute_v[3]=='14400'){echo"selected=\"Selected\"";}?>>4 ชั่วโมง</option>

  <option value="18000" <? if($attribute_v[3]=='18000'){echo"selected=\"Selected\"";}?>>5 ชั่วโมง</option>

  <option value="21600" <? if($attribute_v[3]=='21600'){echo"selected=\"Selected\"";}?>>6 ชั่วโมง</option>

  <option value="25200" <? if($attribute_v[3]=='25200'){echo"selected=\"Selected\"";}?>>7 ชั่วโมง</option>

  <option value="28800" <? if($attribute_v[3]=='28800'){echo"selected=\"Selected\"";}?>>8 ชั่วโมง</option>

  <option value="36000" <? if($attribute_v[3]=='36000'){echo"selected=\"Selected\"";}?>>10 ชั่วโมง</option>

  <option value="54000" <? if($attribute_v[3]=='54000'){echo"selected=\"Selected\"";}?>>15 ชั่วโมง</option>

  <option value="72000" <? if($attribute_v[3]=='72000'){echo"selected=\"Selected\"";}?>>20 ชั่วโมง</option>

  <option value="2592000" <? if($attribute_v[3]=='2592000'){echo"selected=\"Selected\"";}?>>ไมจํากัด</option>

  </select></td>
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บรรทัดที่ 338 – 371 

หรือ Download File แลวเอาไปวางที่ /var/www/html/sam/admin

http://www.mediafire.com/?vf21cv3dlrps2j6

<tr>

  <td height="30" colspan="2" align="right" valign="top" bgcolor="#F6F6B6">Login 1 ครั้งใชงานไดนานครั้งละ : </td>

  <td height="30" colspan="3" align="left" valign="top" bgcolor="#F6F6B6"><select name="s_time" id="s_time" >

  <option value="3600">1 ชั่วโมง</option>

  <option value="7200">2 ชั่วโมง</option>

  <option value="10800">3 ชั่วโมง</option>

  <option value="14400">4 ชั่วโมง</option>

  <option value="18000">5 ชั่วโมง</option>

  <option value="21600">6 ชั่วโมง</option>

  <option value="25200">7 ชั่วโมง</option>

  <option value="28800">8 ชั่วโมง</option>

  <option value="36000">10 ชั่วโมง</option>

  <option value="54000">15 ชั่วโมง</option>

  <option value="72000">20 ชั่วโมง</option>

   <option value="0">ไมจํากัด</option>

  </select></td>

  </tr>

  <tr>

  <td height="30" colspan="2" align="right" valign="top" bgcolor="#F6F6B6">ใชงานไดวันละ :</td>

  <td height="30" colspan="3" align="left" valign="top" bgcolor="#F6F6B6"><select name="d_time" id="d_time">

  <option value="3600">1 ชั่วโมง</option>

  <option value="7200">2 ชั่วโมง</option>

  <option value="10800">3 ชั่วโมง</option>

  <option value="14400">4 ชั่วโมง</option>

  <option value="18000">5 ชั่วโมง</option>

  <option value="21600">6 ชั่วโมง</option>

  <option value="25200">7 ชั่วโมง</option>

  <option value="28800">8 ชั่วโมง</option>

  <option value="36000">10 ชั่วโมง</option>

  <option value="54000">15 ชั่วโมง</option>

  <option value="72000">20 ชั่วโมง</option>

   <option value="2592000">ไมจํากัด</option>

  </select></td>

371: </tr>
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แจก IP มากกวา 255 เครื่อง!!!
ถาม : เรียนสอบถามเรื่อง กรณีที่มีเครื่องเขาใชงานมากกวา 255 เครื่อง ทําใหไอพีไมพอใชงาน
เราจะแกปญหานี้ยังไง ครับ
1.เพิ่มการดแลนไปอีกหนึ่งใบ แลวแยกเปนโซนไดมั้ยครับ เชน 192.168.1.xxx 1 โซน และ 192.168.2.xxx อีก 1 โซน
2.เพิ่ม server อีกเครื่อง แยกเปนโซน
3. มีวิธีการอื่นๆ ที่แนะนํา ก็ได ครับ โดยตองผาน Authen ทุกเครื่อง
คือหนวยงานมีเครื่องมากอยูแลว กอปร กับแตและคนก็มีโนตบุค กันอีก
ขอบคุณครับ

ตอบ : เพิ่ม subnet สิคับ จากนั้นมันจะลนเปน 192.168.2.xxx เอง โดยที่ gw ยังเปน 192.168.1.1

mynet='192.168.0.0\/23'
myHS_NETWORK='192.168.0.0'
myHS_NETMASK='255.255.254.0'
myuamlisten='192.168.212.1'
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วิธี block web or download ใหไปหนาอื่น (credit Natcha)

แบบนี้จะตองทํา web server ดวยคับ หรือทําใน clearos ดวยก็ไดคับ 
เพราะมี service httpd ติดมาดวย 192.168.1.1 คือไอพี webserver สวนเราก็สรางไฟลอะไรก็ได 
ในที่นี่ deny.html กอนอื่นเราตองสามารถเรียก http://192.168.1.1/deny.html ใหไดเสียกอน 
จากนั้นก็อางอิงไปใน บรรทัดขางบนไดเลยคับ หรือจะเอาไปทําใน free webhosting ก็ไดนะคับ 
แลวก็เอา url มาใสตามขางบน

acl all src 0.0.0.0/0.0.0.0
acl 2blockweb url_regex -i "/etc/squid/website.txt"
acl 2download url_regex -i "/etc/squid/filename.txt"
http_access deny 2blockweb
http_access deny 2download
deny_info http://192.168.1.1/deny.html 2blockweb
deny_info http://192.168.1.1/deny.html 2download
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Allowed MAC 

ใหแกไข / เพิ่ม ไฟล chilli.conf 

(อยูใน /etc/chilli.conf หรือ /etc/chilli/config

ใหแกไขเปน

ใหพิมพตัวเลขติดกันเลยครับ เชน 12-24-21-04-B7-37 เปน 12242104B737
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ระบบฐานขอมูลเว็บ BITTORRENT
จัดไปเลยกับเว็บไซตอัพเดทฐานขอมูลเว็บ Bittorrent สําหรับ Server ที่การปองกันการโหลดบิท เว็บนี้อัพเดท

ฐานขอมูลโดยผูใชอยาง เรา ๆ แหละครับ

วิธีใชเพียงแคเรา copy ชื่อเว็บไซตแลวนําไปวางใน Server ก็ใชงานไดเลย

http://tdb.thaigqsoft.com//index.php
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Multi WAN System in ClearOS 
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ขอมูลสถานะหนวยความจําที่เหลือ แสดงคาไมถูกตอง

แกไขโดยสั่งเคลียรแรมทุกชั่วโมง (Clear ram) 
โดยเพิ่มขอความตอไปนี้ใน Crontab

จากคําสั่งที่เห็นจะทําการเคลียรแรมทุก ๆ 1 ชั่วโมง (59 นาที)

59 * * * * root echo 3 > /proc/sys/vm/drop_caches
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เรื่องของ Weight (Multi-WAN)
เปนแนวทางในการตัดสินใจนะครับ

 หลักการของ weight คือคาความสําคัญ, เสนใดมีคา weight สูงกวา, เสนนั้นจะถูกเลือกใชกอน
 ถาเรามีเน็ต 2 เสน, แลวเราทําการแยกเน็ตแยกเกมสแลว การกําหนด weight ก็ไมสงผลอะไรครับ
 แตถาเรามีเน็ตมากกวา 2 เสน, แลวเรามีการทํา LoadBalance สําหรับเสนเน็ต, การกําหนด weight ก็จะมีผลคราว ๆ ดังนี้

สมมุติวาเรามีเน็ต 2 เสน ( A กับ B )
 ถาเราทําการกําหนด  weight เสน A = 1, เสน B = 1

เวลาที่มีการสงขอมูลออกไปยังอินเตอรเน็ต คนแรกที่จะรองขอจะไดใชเสน A คนที่สองไดใชเสน B คนที่สามไดใชเสน C
(สลับไปเรื่อย ๆ และหากปริมาณสงขอมูลในเสน A มีมาก (รับโหลดการทํางานหนัก) คนตอๆ ก็จะวิ่งเสน B (แบบไมสลับ) เพื่อให
โหลดการทํางานของทั้งสองเทา ๆ กัน

 ถาเรากําหนด  weight เสน A = 10, เสน B = 1
เวลาเราสงขอมูลออกไปยังอินเตอรเน็ต เสน A จะถูกเลือกใชกอน (จนกระทั่งโหลดเริ่มจะเกิน 10%, คา weight 10 ผม
สมมุติวาใหเปน 10%) เมื่อโหลดการทํางานเริ่มจะเกิน 10% การรับสงขอมูลของ connection ตอไป ก็จึงจะถูกสงไปยังเสน 
B

 ถาเรากําหนด weight เสน A = 10, เสน B = 10
เวลาสงขอมูลออกไปยังอินเตอรเน็ต เสน A, กับ B มีสิทธิ์จะถูกเลือกใชเทา ๆ กัน หากเสนไหนถูกเลือกใชกอน เสนนั้นก็จะ
ถูกเลือกใชจนกวาโหลดการทํางานในเสนนั้น เริ่มจะเกิน 10% จึงจะสง connection ตอไปใหกับอีกเสนหนึ่ง 
เมื่อโหลดการทํางานเริ่มจะเกิน 10% การรับสงขอมูล connection ตอไปก็จะถูกสงไปยังเสน B

 ถาเรากําหนด  weight เสน A = 100, เสน B = 1
เสน A จะถูกเลือกใชกอน, จนกวาโหลดการทํางานในเสน A จะทํางานเกิน 100%, connection ตอไป จึงจะถูกสงไปเสน 
B เมื่อโหลดในเสน A ลดลง ต่ํากวา 100%, connection ตอไปก็จะถูกสงไปยังเสน A

หมายเหตุ : 
มีบางทานบนวา ทําไมผมกําหนด  weight = 1 ทุกเสน, แตทําไมไมคอย Balance เลย
อันนี้เราก็ตองดูวา  แตละคนโหลดหนักไมเทากัน,  ระยะเวลาในการโหลดไฟลก็ไมเทากัน

- แมเราจะกําหนด weight  เทากัน, นาย  ก  ไดออกเสน A, นาย ข ไดออกเสน B
- ขณะที่ทั้ง 2 กําลังโหลดขอมูล  เราก็เห็นปริมาณขอมูลของทั้ง 2 เสน วิ่งพอ ๆ กัน
- แตถานาย  ก.  ดาวนโหลดเสร็จกอน  นาย ข.  ก็อาจจะเห็นปริมาณขอมูลในเสน B  สูงกวาเสน A ได
- ถาขณะที่นาย  ก.  โหลดเสร็จ, มีนาย ค. มาโหลดตอ  นาย ค. ก็จะไดใชเสน A, ตรงจุดนี้เราก็อาจจะเห็นขอมูลทั้งสองเสน

วิ่งพอ ๆ กันอีกครั้งหนึ่ง 
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วิธีติดตั้ง Webmin ควบคูกับ Lightsquid

1. Download ตัวติดตั้ง Webmin ไดที่นี่ http://www.webmin.com/download.html

จะไดไฟล แบบนี้ 

2. ใช SSH โยนไฟลไปไวใน server แลวแตกไฟลโดยใชคําสั่ง tar –zxvf webmin-1.520.tar

3. ตัวอยางคําสั่งที่ใชติดตั้ง (อาจจะไมเหมือน แตดูเปนตัวอยาง)

[root@one util]# tar –zxvf webmin-0.990.tar.gz

เครื่องจะทําการแตก file ซักครู หลังจากนั้นก็ทําการ setup โดย

[root@one util]# cd webmin-0.990
[root@one webmin-0.990]# ./setup.sh <--- พิมพลงไป
***********************************************************************
*      Welcome to the Webmin setup script, version 0.990    *
***********************************************************************
Webmin is a web-based interface that allows Unix-like operating
systems and common Unix services to be easily administered.
Installing Webmin in /util/webmin-0.990 ...<--- กดปุม Enter ผานไป

***********************************************************************
Webmin uses separate directories for configuration files and log files.
Unless you want to run multiple versions of Webmin at the same time
you can just accept the defaults.
Config file directory [/etc/webmin]:<--- กดปุม Enter ผานไป
Log file directory [/var/webmin]:<--- กดปุม Enter ผานไป

***********************************************************************
Webmin is written entirely in Perl. Please enter the full path to the
Perl 5 interpreter on your system.
Full path to perl (default /usr/bin/perl):<--- กดปุม Enter ผานไป

Testing Perl ...
Perl seems to be installed ok

***********************************************************************
Operating system name:  Redhat Linux
Operating system version: 7.3

***********************************************************************
Webmin uses its own password protected web server to provide access
to the administration programs. The setup script needs to know :
- What port to run the web server on. There must not be another
web server already using this port.

- The login name required to access the web server.
- The password required to access the web server.
- The hostname of this system that the web server should use.
- If the webserver should use SSL (if your system supports it).
- Whether to start webmin at boot time.
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เสร็จแลวก็ เขาไปwebmin https://ip_server:10000
เสร็จแลวก็ไปกําหนด ใหมัน ประมวลผม ทุกๆ กี่โมง ครับ

Web server port (default 10000):<--- กดปุม Enter ผานไป
Login name (default admin):<--- กดปุม Enter ผานไป
Login password:<--- ใสรหัสผานตามตองการแลวกดปุม Enter 
Password again:<--- ใสรหัสผานอีกครั้งแลวกดปุม Enter 
Web server host name (default one.abcdef.com):<--- กดปุม Enter ผานไป
The Perl SSLeay library is not installed. SSL not available.
Start Webmin at boot time (y/n): y <--- กดปุม y ผานไป
***********************************************************************
Creating web server config files..
..done

Creating access control file..

Inserting path to perl into scripts..
..done

Creating start and stop scripts..
..done

Copying config files..
..done

Configuring Webmin to start at boot time..
Created init script /etc/rc.d/init.d/webmin
..done

Creating uninstall script /etc/webmin/uninstall.sh ..
..done

Changing ownership and permissions ..
..done

Attempting to start Webmin mini web server..
Starting Webmin server in /tmp/webmin-0.990
..done

***********************************************************************
Webmin has been installed and started successfully. Use your web
browser to go to

http://one.abcdef.com:10000/

[root@one webmin-0.990]#
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ไฟลปองกัน Hack เขาไปเอารหัสผาน

ปองกัน ผูรูมาก เขาไปเอารหัส หรือ อะไรก็แลวแตในสวนที่เราไมไดปองกันหรือหลงลืมปองกัน เชน sam และ 
sam/admin/include

ดาวนโหลดไฟลแลวนําไปวางที่ /sam/ และ /sam/admin/include ไดเลยครับ
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ปญหา LightSquid ติดตั้งแลวเขาดูไมได

วิธีแกไข

เพิ่มเติม ( 31/1/54 )
บางทานทําตามวิธีแกไขดานบนไปแลว แตทําไมยังขึ้นหนาตาง Error เหมือนเดิม เปนเพราะวาเราสั่ง crontap ไฟล lightparser.pl 

ตามเวลาที่เราตั้งไว แต!!ยังไมไดสั่งใหมันสรางไฟลแรกสุดเพื่อเขาไปอานกอน ไฟลที่มันจะไปอานกเ็ลยไมมี ดังนั้นคุณตองสั่ง 

/var/www/html/report/lightparser.pl เพื่อใหมันสรางไฟลขึ้นมา แลวปญหาก็จะหมดไป หลังจากนั้นเราก็ใหมันเปนหนาที่ของ crontap สราง

ไฟลทุกวัน ไป

cd /var/www/html/lightsquid

cd /var/www/html/report ( แกไข 31/1/54 )

chmod +x *.cgi

chown -R apache:apache *

/etc/init.d/httpd restart

./check-setup.pl 

./lightparser.pl

/var/www/html/report/lightparser.pl

echo '10 * * * * /var/www/html/report/lightparser.pl' >> /etc/crontab
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หนาเช็คสถานะ  AP ไมทํางาน (Ruta)

วิธีแกไข

ถามี AP หลายตัวใหใชคอมมา , คั่น เชน

ไป allow mac ซะครับ มันก็จะโชว

HS_MACALLOW="ใสตรงนี้"

อยูใน /etc/chilli.conf หรือ /etc/chilli/config

ตัวอยาง

nano /etc/chilli.conf

# HS_MACAUTH=on 

HS_MACAUTH=on

# HS_MACAUTHDENY=on 

HS_MACAUTHDENY=on

#HS_MACAUTHMODE=local 

HS_MACAUTHMODE=local

# HS_MACALLOW="...."

HS_MACALLOW="0016d3f61353"   MAC ใหพิมพตัวเลขติดกัน

/etc/init.d/chilli restart

nano/etc/chilli.conf

HS_MACAUTH=on

HS_MACAUTHDENY=on

HS_MACAUTHMODE=local

HS_MACALLOW=0016d3f61353,0015d3f631555,abcda1c5a3aa
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วิธีเปดใช Protocal Filter

ถาลงตาม คูมือของ TMSolution ChiangMai

ตอนลอง module ที่จะลงนะครับ

เราเลือก Protocal Filter ไว

ก็แคเขาไปที่ https://10.0.1.1:81

เขาไป Gateway หาคําวา Protocal Filter 

จาก All Groups เลือก Peer to Peer

Block Bittorrent ใหเลือก block หรือถา Block All เลยก็ไดครับ

Status : Stop  เปดใชงานเปลี่ยนเปน Running 

แลวลองใชพวก Bittorrent โหลดดู

ที่หนา Report -> Protocal Filter ดูตรง Bittorrent ถามีการดาวโหลดอยู มันจะขึ้นตัวแดงนะครับ

ลองดูครับ

ขอสังเกตุ :

Bittorent BitComet มันบล็อคได

แต ถา Utorrent เนี้ย มันจะแกวงระหวาง 1-100KB/s (ของผมเน็ต 80Mbps โหลดปกติไดราวๆ 10MB/s นะครับ พอใชตัวนี้หรืออยู

ประมาณ 1 - 100 KB/s ครับ)
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สั่ง restart server แจก ip ใหมทุกวัน

นําไปเพิ่มใน crontab 

# nano /etc/crontab

หรือ ใช webmin ก็สะดวกดี

@daily root /sbin/shutdown -r now >>restart
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ลืมพาสMySQL

เมื่อ login เขาเครื่องแลวนะครับ

  1. ให Stop service MySQL กอน

  [root@khonkaensoft]#sudo /etc/init.d/mysql stop # for ubuntu or debian base

  2. ให Start MySQL เปน save mode. โดยคําสั่ง

  [root@khonkaensoft]# mysqld_safe –skip-grant-tables &

  3. ตอไปก็ให Login MySQL โดยยูเซอร root

  [root@khonkaensoft]# mysql -u root

  4. ทําการ Update พาสเวิด root

  mysql> use mysql;

  mysql> update user set password=PASSWORD(”NEW PASSWORD”) where 

user=’root’;

  mysql> flush privileges;

  mysql> quit;

  5. Restart the MySQL service & try to login using the new password.

  [kk-soft@khonkaensoft]# sudo /etc/init.d/mysql stop

  [kk-soft@khonkaensoft]# sudo /etc/init.d/mysql start

แลวลองเขา MySQL ดูอีกที

  [root@khonkaensoft]# mysql -u root -p 

==========================================================

อีกทางหนึ่งสําหรับ MySQL on ubuntu 

  [kk-soft@khonkaensoft]# sudo /etc/init.d/mysql reset-password

แลวลอง

  [kk-soft@khonkaensoft]# mysql -u root -p 

ระบบจะถามพาสเวิด ก็ไมตองใสให Enter ผานไปเลยแลวก็ทําการ Update password 

ตามปกติ

  mysql> use mysql;

  mysql> update user set password=PASSWORD(”NEW PASSWORD”) where 

user=’root’;

  mysql> flush privileges;

  mysql> quit;
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เพิ่ม Template

ไดครับ เพิ่มเขาไปใน folder templates
สราง โฟลเดอรเทมเพลตของเราเอง ก็เอาโคดเดิมในโฟลเดอร css ทานก็สรางไฟลภาพของทานเองเอาไปวางไวที่ 
โฟลเดอร images ไมตองเปลี่ยนชื่อไฟล
ถาเปลี่ยนก็เขาไปแกใน css ดวย

เสร็จแลวก็ไปที่แกที่ไฟล manage_interface.php
เพิ่มบรรทัดที่ 38 กอนหนา }

บรรทัดที่ 37 if($bg=="temp14") {return "<img src=\"templates/temp14/images/login.png\" width=\"120\" 
height=\"80\">";}
บรรทัดที่ 38 if($bg=="ชื่อโฟลเดอรเทมเพลตใหม") {return "<img src=\"templates/ชื่อโฟลเดอรเทมเพลต
ใหม/images/login.png\" width=\"120\" height=\"80\">";}
บรรทัดที่ 39 }

เพิ่มบรรทัดที่ 54 กอนหนา }

บรรทัด ที่ 53 if($bg=="temp14") {return "<img src=\"templates/temp14/images/popup.png\" width=\"120\" 
height=\"80\">";}
บรรทัดที่ 54 if($bg=="ชื่อโฟลเดอรเทมเพลตใหม") {return "<img src=\"templates/ชื่อโฟลเดอรเทมเพลต
ใหม/images/popup.png\" width=\"120\" height=\"80\">";}
บรรทัดที่ 55 }

บรรทัดที่ 100 กอนหนา </select></td>
เพิ่ม
<option value="ชื่อโฟลเดอรเทมเพลตใหม" <? if($inf->getTemplate()=='ชื่อโฟลเดอรเทมเพล
ตใหม'){echo"selected=\"Selected\"";}?>>ชื่อเทมเพล ตใหม</option>
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Clear Center สําหรับผูดูแลระบบระดับ “เทพ”

หากทานเปนผูดูแลระบบ server หลาย ๆ ที่ การ Register ClearOS จะมีประโยชนอยางยิ่ง

เริ่มจาก Login เขา https://secure.clearcenter.com/portal/index.jsp ที่ทานไดทําการสมัครไว
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ซึ่งสามารถทําไดอีกหลาย ๆ อยาง
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ภาพผนวก
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เวลาจะเขาหนา ClearOS (สีเขียว ๆ )
https://10.0.1.1:81/admin/index.php

user : root / pass : ที่ตั้งไวตอนแรก

ฐานขอมูล MySQL
https://10.0.1.1:81/mysql/

user : root / pass : 123456

เปลี่ยน password ของ root ใชคําสั่ง
sudo passwd root

แนะนํามือใหม ถาคิดวาตั้งคาถูกตอง ทําถูกแลวแตมันไมขึ้น ใหลอง reboot server ดูครับ ผมใชไดผลตลอด แลวตองใจเย็น 

ๆ อยาใจรอนครับ เพราะผมผานมาเยอะ เจ็บมาเยอะเหมือนกัน............

ระบบการเชื่อมตอแบบ PPPoE ถาผิดตรงไหนขออภัยดวยเพราะ พึ่งทําครั้งแรก ปกติเชื่อมตอเปน External (ยังไมได

นํามาใชงานเปนจริงเปนจังตองตอหลัง Switch Hub อีกที)

ขอบคุณทาน MaYa ที่ไดนํา Server ดี ๆ มาใหพวกเราไดใชกัน ขอใหทานรวย ๆ ๆ ๆ ๆ ๆ ยิ่งขึ้นไปครับ
ถาผลตอบรับดี โอกาสหนาจะผลิตผลงานดี ๆ มาใหอานกันอีกครบั


